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Warum Patch-Management haufig scheitert
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Die Vorkehrungen fur die Behebung von Sicherheitsrisiken sind vielerorts nicht ausreichend.
IT-Manager erweisen sich in einer Studie zwar meist risikobewusst. Gleichwohl mangelt es
vielen Unternehmen an einem transparenten Patch- und Pattern-Management.

Die Gefahr durch so genannte Zero Day Exploits wird immer groRer. Sicherheitslicken
werden dabei innerhalb von weniger als einem Tag nach ihrem Bekanntwerden von
Angreifern ausgenutzt. Die Mehrzahl der vom Sicherheitsdienstleister Ampeg Technologie
und Computer Serveice GmbH im Rahmen einer Studie Befragten ist sich zwar dieser Gefahr
durchaus bewusst. Doch der Wunsch nach aktueller Information und das Risikobewusstsein
decken sich nicht mit der Wirklichkeit in vielen Betrieben. So bekommt in Meetings zur
internen Sicherheitslage nur jeder Vierte tagesaktuelle Auswertungen zu Gesicht. In Betrieben
mit mehr als 5.000 PC-Arbeitsplatzen ist dieser Anteil mit 29,4 Prozent etwas hoher als im
Durchschnitt aller Firmen. In Betrieben mit weniger als 1.000 elektronischen Arbeitsplétzen
dagegen erhalt nur jeder fiinfte IT-Verantwortliche einen tagesaktuellen Uberblick Gber die
Sicherheitslage.

In etwas mehr als jedem vierten Unternehmen wird demnach in Sicherheits-Meetings mit
Daten gearbeitet, die etwa eine Woche alt sind. Bei 17 Prozent sind die Angaben vier Wochen
alt, bei noch einmal so vielen Firmen sogar noch &lter. In den meisten Firmen wird bei
Sitzungen zur Sicherheitslage das Viren- und Spam-Aufkommen mit dem des VVormonats
verglichen. Jeweils mehr als 60 Prozent der Befragten gaben dies an. Ein Monatsvergleich der
Zahlen an erfolgreich verteilten Patches und Viren-Signaturen findet indes nur in gut der
Hélfte der Unternehmen statt.

Dass der Faktor Zeit beim Patch- und Pattern-Management eine grof3e Rolle spielt, ist indes
den meisten klar. Zwei Drittel gaben an, schon wenn sich die Auslieferung von Patches oder
Virensignaturen um wenige Stunden verzogere, fiihre das zu einer grof3en zusétzlichen
Bedrohung. Um die Verteilung von Patches und Patterns zu kontrollieren, hélt die Halfte der
Befragten ein funktionierendes Management der Sicherheits-Updates fir notig. 51,1 Prozent
sagten, das firmeneigene Sicherheitssystem sei ansonsten ‘eigentlich nichts wert'. 68,1 Prozent
hatten gerne die Mdglichkeit, auf Abruf den Update-Status aller Rechnersysteme zu erfahren.
Weitere 19,1 Prozent wiirde den Status immerhin gerne flr besonders sicherheitskritische
Systeme ermitteln kdénnen.

Wie lange es dauert, bis ein neuer Patch oder ein Pattern an alle Computer-Arbeitsplatze im
Unternehmen verteilt ist, kann die Mehrzahl der IT-Manager nicht genau angeben. 44,7
Prozent sagten, sie konnten die Zeit abschatzen, 14,9 Prozent haben dazu iberhaupt keine
Erkenntnisse. 40,4 Prozent der Befragten gaben an, sie wiissten ziemlich genau, wie lange die
Verteilung dauert. Konkrete zeitliche VVorgaben fur die Verteilung von Patches und
Virensignaturen gibt es indes in sechs von zehn Firmen. 12,8 Prozent der Befragten gaben an,
ein neues Pattern sollte innerhalb einer Stunde nach Erscheinen auf jedem Rechner installiert
sein. Weiteren 17 Prozent reicht es, wenn dies innerhalb von sechs Stunden geschieht. Jeder
Funfte meint, das dirfe bis zu zw6lf Stunden dauern, mehr als ein Drittel findet einen
Zeitraum von bis zu 24 Stunden ausreichend. 6,4 Prozent der Befragten sagten, die Pattern-



Verteilung dirfe sogar noch langer dauern.

Wie sehr sich bei den einzelnen Befragten Wunsch und Wirklichkeit decken, schlisselt die
Befragung nicht auf. Abweichungen werden gleichwohl deutlich. So sind neue Patterns in 7,5
Prozent der Unternehmen nach einer Stunde auf allen Rechnern verfugbar - funf
Prozentpunkte weniger als die Zahl derer, die sich eine Verflgbarkeit innerhalb einer Stunde
wiinschen.

Ahnlich sieht es bei der Frage nach Sicherheits-Patches aus. Jeder zehnte Befragte meint, ein
neues Patch sollte binnen héchstens zwolf Stunden auf alle Rechner verteilt sein. Doch nur
jedem Zwanzigsten gelingt das auch. Am starksten decken sich Anspruch und Wirklichkeit
bei der Angabe, es reiche aus, wenn ein neues Patch innerhalb von mehr als zehn Tagen auf
den Systemen installiert sei. 14,9 Prozent sind dieser Ansicht, und bei 15 Prozent dauert die
Verteilung tatsachlich so lange.

Geht es um die interne Freigabe eines Sicherheits-Patches, sind die Unterschiede zwischen
Soll und Ist nicht groR. Jeder Fiinfte meint, nach der internen Freigabe blieben bis zu zwolf
Stunden, um ein Patch zu verteilen. Ebenso vielen gelingt es auch, diese Frist einzuhalten.
Dass die Verteilung nach der internen Freigabe 24 Stunden dauern durfe, meinen drei von
zehn Befragten. So viele schaffen es auch, ein Patch innerhalb dieser Zeit zu verteilen. Dass
Rechner gar nicht mit Patches oder Patterns versorgt werden, ist der Befragung zufolge keine
Seltenheit. In mehr als jeder zweiten Firma kommt das vor, und die entsprechenden Rechner
werden regelméfig identifiziert. Rund sechs Prozent haben dariiber keine gesicherten
Erkenntnisse. Fast vier von zehn IT-Managern gaben dagegen an, sie konnten sicherstellen,
dass so etwas nicht vorkomme. Fast die Halfte der Befragten gab an, sie Uberpruften nach
einer festgelegten VVorgehensweise, ob Patches und Patterns tatsdchlich auf jedem Rechner
ankommen. Ein weiteres Drittel Gberpruft das stichprobenartig, mehr als jeder Zehnte gar
nicht.

Der Marktforscher Innofact AG hat die Befragung 'Kontrolle uber IT-Sicherheit behalten' im
Auftrag des IT-Sicherheitsdienstleisters Ampeg durchgefiihrt. 47 IT-Experten aus Firmen
verschiedener GroRe standen Rede und Antwort. Die meisten Befragten arbeiten als I1T-Leiter
oder Chief Security Officer.



